Kancelaria Prawnicza
Adw. Andrzej Mochnacki i Spotka
ul.Koéciuszki 30/3, 44 100 Gliwice

POLITYKA BEZPIECZENSTWA OCHRONY DANYCH
OSOBOWYCH

wersja 1.0 — maj 2018 r.



1. [definicje]

a.

Administrator Danych — adw. Andrzej Mochnacki i r. pr. Michat Bronikowski
Wspdlnicy Spétki Cywilnej, prowadzacy dziatalnos¢ gospodarcza pod nawg
Kancelaria Prawnicza S.C. adw. A.Mochnacki i Spoétka, 44-100 Gliwice,
ul. Kosciuszki 30/3, REGON 276057279

Dane osobowe - informacje o zidentyfikowanej Ilub mozliwej do

zidentyfikowania osobie fizycznej (,,0sobie, ktérej dane dotyczg”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozina bezposrednio lub
posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badZz kilka szczegdlnych czynnikéw
okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng,
kulturowa lub spofeczng tozsamosc¢ osoby fizyczne;.

Przetwarzanie - operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie Ilub modyfikowanie,
pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
taczenie, ograniczanie, usuwanie lub niszczenie.

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady UE 2016679
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych.

Osoba upowazniona — osoba upowazniona przez Administratora do

przetwarzania danych osobowych. Upowaznienie okres$la rodzaj danych, do
ktorych Osoba upowazniona ma dostep oraz zawiera deklaracje Osoby
upowaznionej, co do nieograniczonego w czasie zachowania w poufnosci
danych osobowych do ktérych ma i miata dostep. Upowaznienie ma forme
pisemna i jest udzielane przez reprezentantéw Administratora. Administrator
prowadzi ewidencje upowaznien.

Identyfikator uzytkownika — cigg znakéw identyfikujgcy Osobe upowazniong

do przetwarzania danych w systemie informatycznym.
Hasto — cigg znakow umozliwiajgcy zalogowanie sie Osoby upowaznionej
w systemie informatycznym.

2. [miejsce przetwarzania danych]

a.
b.
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Dane sg przetwarzane w siedzibie Administratora.

Przetwarzanie danych poza siedzibg Administratora jest dopuszczalne jedynie
W razie zapewnienia srodkéw bezpieczenstwa danych osobowych w stopniu
analogicznym do Polityki Bezpieczenstwa.



3. [podstawowe zasady]
a. Dane sg udostepnianie jedynie w niezbednym zakresie wymaganym dla
wykonywania czynnosci przez Osoby upowaznione.
b. Administrator oraz Osoby upowaznione w mozliwe najszerszy i najpetniejszy
sposéb zapewniajg:

e poufnosc i integralno$é — tj, iz dane beda przetwarzane w sposdb
zapewniajgcy ich odpowiednie bezpieczenstwo, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowg utraty, zniszczeniem Ilub uszkodzeniem, a takze
zapewniajgce, ze dane te nie bedg ujawnione osobom
nieuprawnionym,

e dostepnos¢ — tj. iz dane sg dostepne na zgdanie upowaznionego
podmiotu lub Upowaznionej osoby,

e rozliczalno$¢ — tj. takie postepowanie, aby mozliwe bylo wykazanie
przestrzegania przepisow RODO.

c. Przekazywanie danych Procesorowi wymaga zawarcia umowy, ktorej
minimalne standardy okresla RODO.
d. Zatgcznikami do Polityki bezpieczenstwa s3:

e rejestr czynnosci przetwarzania danych,

e wykaz zbiorow danych osobowych wraz ze wskazaniem programoéw
zastosowanych do przetwarzania tych danych

4. [zakres obowigzywania]
Polityka bezpieczenstwa obowigzuje wszystkich pracownikdw Administratora oraz osoby
i podmioty z nim wspdtpracujgce bez wzgledu na prawng podstawe wspdtpracy.

v

[osoby majace dostep do danych osobowych przetwarzanych]
a. Do danych osobowych przetwarzanych w formie papierowej oraz w systemach
informatycznych majg dostep osoby upowaznione:

e pracownicy Administratora — na podstawie imiennego upowaznienia
okreslajgcego zakres dostepnych danych,

e petnomocnicy Administratora — na podstawie imiennego upowaznienia
okreslajgcego zakres dostepnych danych lub odpowiedniej umowy,

e eksperci i doradcy Administratora — na podstawie imiennego
upowaznienia okres$lajgcego zakres dostepnych danych lub
odpowiedniej umowy,

e o0soby i podmioty wspdtpracujgce z Administratorem w zakresie obstugi
spraw Klientow

e 0soby dziatajgce na zlecenie wtadz panstwowych lub sgdu dziatajgce na
podstawie przepisow prawa.
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b. Kazda osoba posiadajgca upowaznienie do przetwarzania danych osobowych
w systemach informatycznych posiada swdj identyfikator oraz hasto,
pozwalajgce na zalogowanie sie do systemu informatycznego, w ktérym
przetwarzane sg dane osobowe. W razie prowadzenia czynnosci serwisowych
zdalnych przez firmy informatyczne wglad w dane osobowe powinien by¢
niemozliwy lub maksymalnie ograniczony. Jezeli wglad taki jest
technologicznie niezbedny firma informatyczna winna niezwtocznie po
wykorzystaniu zniszczy¢ skopiowane dane.

c. Jezeli do przywrdcenia prawidtowego dziatania systemu niezbedna jest pomoc
podmiotu zewnetrznego, wszelkie czynnosci na sprzecie komputerowym
dokonywane w siedzibie firmy w obszarze przetwarzania danych osobowych,
powinny odbywa¢ sie w obecnosci Administratora.

6. [bezpieczenstwo fizyczne]

a. Pomieszczenia w ktérych przechowywane sg nosniki zawierajgce dane
osobowe (np. akta podreczne, akta osobowe, umowy z osobami fizycznymi,
systemy informatyczne, serwerownie) nie sg dostepne dla interesantéw i oséb
postronnych,

b. W pomieszczeniach w ktérych przechowywane sg nosniki zawierajgce dane
osobowe obowigzuje zakaz uzywania urzadzen rejestrujacych obraz lub
dzwiek,

c. Pomieszczenia w ktérych przechowywane sg nos$niki zawierajgce dane
osobowe sg poza godzinami pracy zamykane na klucz.

d. Pomieszczenia w ktérych przechowywane s nosniki zawierajgce dane
osobowe nie mogg pozostawac otwarte bez dozoru,

7. [zasada czystego biurka]
Podczas obstugi Klienta monitory powinny byé ustawione tak, aby uniemozliwié
podglad osobom postronnym, a dokumenty zawierajgce dany osobowe osoby innej,
niz interesant nie moga znajdowac sie w zasiegu wzroku interesanta.

8. [bezpieczenstwo urzadzen systemu informatycznego]

Administrator jest odpowiedzialny za przestrzeganie zasad bezpieczeristwa
przetwarzania danych osobowych w zakresie systemu informatycznego stuzgcego do
tego celu. Do obowigzkéw Administrator nalezy takze kontrola przeptywu informaciji
pomiedzy systemem informatycznym a siecig publiczng oraz kontrola dziatan
inicjowanych z sieci publicznej i systemu informatycznego. Obowigzkiem
Administratora jest réwniez zabezpieczenie sprzetu komputerowego przed
nieuprawnionym dostepem oraz przeprowadzanie analizy ryzyka uwzgledniajgcej
realne zagrozenia dla systemu informatycznego.
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9. [hastai dostep zdalny]

a.

Kazda Osoba upowazniona posiada wifasciwy tylko dla siebie Identyfikator
uzytkownika.

Logowanie do systemu odbywa sie przy uzyciu hasfa.

Hasto sktada sie, z co najmniej 8 znakdéw, zawiera mate i wielkie litery oraz
cyfry lub znaki specjalne;

Uzytkownik jest zobowigzany do zabezpieczenia swojego hasta przed
nieuprawnionym dostepem oséb trzecich.

W sposéb wskazany wyzej odbywa sie logowanie takze do systemu
operacyjnego komputera na ktérym sg przechowywane dane osobowe (np.
Repertorium, korespondencja mailowa)

Osoby upowaznione mogg w uzasadnionych przypadkach uzyska¢ zdalny
dostep do systemu informatycznego. W takim przypadku dane sg szyfrowane,
a dostep wymaga Srodkow bezpieczerstwa analogicznych do wskazanych
w pkt.a—e.

w przypadku wygasniecia upowaznienia Administrator zobowigzany jest do
dopetnienia  czynnosci  uniemozliwiajagcych  ponowne  wykorzystanie
identyfikatora uzytkownika, ktérego uprawnienia wygasty.

10. [zabezpieczenie systemu informatycznego]

a.

b.

C.

System informatyczny zabezpiecza sie przed dziataniem oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dostepu do tego systemu
poprzez stosowanie specjalistycznego oprogramowania

W systemie informatycznym stosowane jest oprogramowanie firewall
zapewniajgce kontrole przeptywu informacji oraz dziatan inicjowanych
z zewnatrz i od wewnatrz systemu;

Uzytkownikom nie wolno otwiera¢ na komputerach, na ktérych odbywa sie
przetwarzanie danych osobowych, plikéw pochodzgcych z niewiadomego
Zrédta

11. [zasada czystego ekranu]

a.

b.

C.
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System jest skonfigurowany w taki sposdb, aby po okresie 30 minut
bezczynnosci uruchamiany byt wygaszacz ekranu. Do ponownego wznowienia
pracy konieczne jest ponowne zalogowanie sie przy uzyciu identyfikatora
i hasta.

Po zakoniczeniu pracy uzytkownik jest zobowigzany do wylogowania sie,
a nastepnie do wytgczenia komputera.

W razie pracy z dokumentem lub innym plikiem w obecnosci innej osoby, w
szczegolnosci osoby, ktdrej dane dotyczg nalezy zadbaé, aby nie byt mozliwy
podglad innych dokumentéw lub plikéw.



12. [poczta elektroniczna]

a.

Poczta elektroniczna obstugiwana jest przez serwer home.pl

b. Operator poczty elektronicznej zapewnia bezpieczestwo danych, w tym

C.

korespondencji mailowej, w szczegdlnosci zabezpieczenia dostep do plikow
poczty przez osoby nieuprawnione.
Przesytajgc korespondencje mailowg nalezy zadbac o nieujawnianie adreséw
mailowych oséb innych niz adresat, chyba, ze korespondujace osoby ujawnity
wobec siebie swoje adresy mailowe.

13. [kopie zapasowe]

a.

b.

Raz w miesigcu Administrator wykonuje kopie petne baz danych (backupy baz)
do katalogu na serwerze baz danych, ktéry znajduje sie pomieszczeniu, do
ktérej dostep ma jedynie Administrator oraz, w sytuacjach wyjatkowych,
osoba przez niego wyznaczona;

Wykonane kopie zapasowe przechowywane sg rowniez na serwerze kopii,
ktéry znajduje sie w zamykanej szafie poza pomieszczeniem, w ktérym
znajduje sie serwer.

14. [przeglad bezpieczernstwa danych]

a.

b.

C.

Administrator raz na 12 miesiecy wykonuje generalny przeglad systemu
informatycznego, polegajgcy na ustaleniu poprawnosci dziatania tych jego
elementow, ktére sg niezbedne do zapewnienia realizacji funkcji wynikajgcych
z niniejszej Polityki.

W przypadku stwierdzenia przez Administrator nieprawidtowosci w dziataniu
elementéow systemu opisanych podejmuje on niezwlocznie czynnosci
zmierzajgce do przywrdcenia ich prawidtowego dziatania.

Administrator wykonuje réwniez przeglagdu zasad bezpieczeristwa danych
innych niz gromadzone w systemie informatycznym.

15. [naruszenia zasad ochrony danych osobowych]

a.
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naruszenie danych osobowych podlega zgtoszeniu szczegétowo opisanemu
w art. 33 RODO.

Zgtoszenie powinno nastgpi¢ organowi nadzorczemu nie podzZniej, niz
w terminie 72 godzin po stwierdzeniu naruszenia,

W przypadku naruszenia ochrony danych osobowych, zgtoszenie go organowi
nadzorczemu powinno:

opisywac charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazywaé kategorie i przyblizong liczbe oséb, ktérych dane
dotycza, oraz kategorie i przyblizong liczbe wpiséw danych osobowych,
ktorych dotyczy naruszenie;



zawiera¢ imie i nazwisko oraz dane kontaktowe osoby, od ktérej mozna
uzyskac wiecej informacji;

opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;
opisywac srodki zastosowane lub proponowane przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach srodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych,
w tym okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz
podjete dziatania zaradcze.

Naruszenie ochrony danych osobowych powoduje kazdorazowo przeglad
procedur ochrony danych osobowych, w celu unikniecia podobnej sytuacji w
przysztosci,

Jezeli naruszenie ochrony danych osobowych moze spowodowac wysokie
naruszenia praw lub wolnosci o0séb fizycznych Administrator bez zbednej
zwitoki zawiadamia osobe, ktorej dane dotyczg o takim naruszeniu (zgodnie z
art. 34 RODO)

16. [postanowienia koncowe]

Administrator nie przeprowadzit oceny skutkéw przetwarzania dla ochrony danych,

gdyz charakter, zakres, kontekst i cele przetwarzania danych osobowych nie wskazuja

na duze prawdopodobienstwo wysokiego ryzyka naruszenia praw lub wolnosci oséb

fizycznych.
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